GOVERNANCE
SCHOOL

UMSA NIV

COMPLIANCE
ENFOCADO A LA

CIBERSEG!

3.2 EDICION

Modalidad:

100% ONLINE

Inicio: 9 de abril
Finaliza: 23 de julio

CURSADA: JUEVES DE 19 A 21 H (ARG).
15 CLASES MAS PRACTICA BASADA
EN CASOS APLICADOS

CERTIFICACION UNIVERSITARIA

Para evaluar riesgos, comprender estrategias
y proponer controles de proteccion de la informacion,

desde un enfoque practico e internacional.
VISITA NUESTRA WEB

INFORMES POR EMAIL: [ WA OMEA EDULAR ]
INSCRIPCIONES@UMSA.EDU.AR

- ¥ Jefatura de Gabinete de Ministros

‘h Compliance ~% Secretaria de Innovacion,
™ A1 g2 Ciencia y Tecnologia

FR’% Dirigido a:

Profesionales y ejecutivos de empresas, organizaciones, ONGs, y entes publicos y
privados. Y en general, a los particulares interesados en adquirir las herramientas y los
conocimientos para gestionar o supervisar los riesgos de ciberseguridad asociados al uso

de la tecnologia.




@ﬂ_] Cronograma

Inicio: 9 de abril de 2026
Finalizacion: 23 de julio de 2026
Dias y horarios de cursada: jueves de 19 a 21 h (Arg.).

Modalidad: 100% Online a través del campus virtual de UMSA.
Los participantes dispondran también del material y de la grabacion
completa de las clases asegurando asi la continuidad del aprendizaje.

Opciones asincrénicas: Consultar.

Nigohosian, Gustavo
Director de Governance School y del Programa Ejecutivo en Compliance Integral®.

Paradela, Juan Manuel
CISO, Allianz Argentina. Equipo de Direccion Académica del Programa.

Grin, Esteban
Director del area de Auditoria en Riesgos de IT y Proteccion de datos, Grupo Techint.
Equipo de Direccion Académica del Programa.

Lopez Galanes, Santiago
CISO, Tecpetrol.

Feldman, Karina
General Counsel, Chief Compliance Officer y Data Protection Officer, Allianz Argentina.

Segura, Pablo

Data Privacy Director, Mercado Libre.

Etchemaite, Josefina
Lider de Gobierno y Proyectos de Ciberseguridad, Allianz Argentina.

Rivanera, Veronica
Lider del equipo de Proteccidon y Resiliencia, Allianz Argentina.

Favarolo, Diego
Founder & CEO de Space Al Cabo Canaveral, USA.

Pierri, Federico

Consultor en Ciberseguridad. Ex Director Nacional de Ciberseguridad y de Information Protection &
Awareness para Tenaris.

Mansueti, Marcos
CISO, Autor del libro Paranoia Digital.

Etchegaray Guevara, Alberto
Director de Newton Capital, Private Equity, USA.

Judzik, Adrian
CISO de TELECOM.



4% Objetivos del

Comprender el impacto del uso de la tecnhologia en las organizaciones, sus principales
riesgos y amenazas desde el punto de vista de la ciberseguridad.

Obtener, junto a profesionales con amplia trayectoria, una vision moderna y practica
de los principales aspectos a considerar al momento de evaluar el cumplimiento
de un programa de ciberseguridad.

Entender como la implementacion de un adecuado esquema de gobierno, politicas,
procedimientos, metodologias de control y el uso de la tecnologia nos permitira
mitigar los riesgos de ciberseguridad.

Clases con foco en la participacion activa, lo que garantiza que al final del
entrenamiento los asistentes internalicen los objetivos del programa.

Clases dictadas por directores y gerentes que lideran areas de seguridad informatica,
areas de diseno y de auditoria de sistemas en organizaciones de relevancia.

Abordaje y discusion de situaciones reales, mediante un enfoque practico de la
problematica y los riesgos asociados.

Consolidacion de conocimientos con trabajo practico integrador.

Actualizacion profesional continua a través de programas complementarios de
Governance School, tanto de formacion integral como de especializacion en areas
especificas, segun intereses y necesidades del participante.

Auspicio del Ministerio de Justicia y de la Secretaria de Innovacion, Ciencia
y Tecnologia por la calidad de los contenidos y el prestigio nacional e internacional
de los docentes.

Respaldo universitario con mas de 65 anos de trayectoria.

Profesionales de entes publicos y privados. Y en particular, a directores, gerentes,
funcionarios publicos, oficiales de cumplimiento, auditores e investigadores
interesados en adquirir los conocimientos para prevemr supervisar o controlar
riesgos de ciberseguridad.



r@j Plan de Estudios

El Riesgo de la Ciberseguridad hoy (2 H)

e Conceptos generales de ciberseguridad.

e Tendencias en cibercrimen.

e Principales vectores de ataque.

e E|l Impacto en las organizaciones.

e Ciberseguridad personal y su relacion con la seguridad organizacional.

El Gobierno de la Ciberguridad (4 H)

Vision del Directorio en el marco de un programa de Compliance Integral®.
Responsabilidades y requirimientos en torno a:

e El rol de Comité de Auditoria.

e Los Controles Internos.

e E| Mapeo de Riesgos.

e E| Sistema Normativo de la Organizacion.

Marco normativo de Ciberseguridad - Caso Allianz:

e Estructura del area de seguridad.

e Gestidn estratégica y mapa de riesgos de Ciberseguridad.
e Aspectos claves para el tratamiento en el directorio.

Las Funciones de la Ciberseguridad - Caso Techint (4 H)

e |[dentificar.

e Detectar.

e Proteger.

e Responder.
e Recuperar.

Data Protection y Data Pivacy (6 H)

Data Protection:

e La informacidén como activo critico para la organizacion.
» Materialidad y niveles de clasificacion.
e Roles y responsabilidades.

e Tecnologias para la clasificacion y proteccion de la informacion.
Data Privacy - Caso Mercado Libre:

e Legislacion local e internacional.

e Programa de Privacidad.

e Gestidon de incidentes de seguridad.

e Ejemplos practicos.

Relacion entre Data Privacy y Data Protection:

e Relacion DPO - CISO.

e Aplicacion de regulaciones locales e internacionales.

e Intercambio de informacion.



Gestion de Accesos y Concientizacion (4 H)

Gestidon de Accesos:

e Aplicacion del principio de privilegio minimo.
e Gestion de accesos basado en roles.

e Segregacion de funciones.

e Controles para la gestion de accesos.
Concientizacion - Caso Tecpetrol:

e E|l usuario — El eslabdn mas débill.

e VVectores de ataque al usuario.

e Campahas de concientizacion.

e Ataques éticos.

Gestion de Incidentes y de Crisis (4 H)

Cestion de incidentes - Caso Telecom:

e Procedimientos para la gestion de incidentes.

e Comités de crisis.

e Estrategias de recupero.

e Estrategia de comunicacion.

Cestion de Crisis:

e BIA (Analisis de Impacto en el Negocio).

e BCP (Plan de Continuidad del Negocio).

e DORA (Ley de Resiliencia Operativa Digital Europea).
e DRP (Plan de Recuperacion ante Desastres).

Auditorias y Analisis Forenses (4 h)

e Auditoria Interna como reasegurador de |los riesgos
y controles de Ciberseguridad.

Interaccidon con el CISO.

e La informatica forense.

e Etapas de una investigacion.

e Herramientas.

 Presentacion de los resultados.

Integracion (2 H) + Practica profesional




e Un minimo de 75% de asistencia (se podran contemplar excepciones
debidamente justificadas, siempre que se repasen los videos
correspondientes y se cumpla con el criterio académico de seguimiento).

e Aprobar el trabajo practico integrador.

e Certificacidon Universitaria que acredita competencias profesionales para
la identificacion de riesgos, diseno de controles de compliance
y auditoria en ciberseguridad.

e Red Alumni y sus beneficios.

e Prioridad de formaciéon continua personalizable mediante programas

complementarios, en respuesta a necesidades profesionales especificas
y a los desafios de cada participante.

e Ministerio de Justicia de la Nacion, y Secretaria de Innovacion,
Ciencia y Tecnologia de Argentina.
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GOVERNANCE @\ Compliance

UNIVERSIDAD

DEL MUSEO SOCIAL ARGENTINO

B inscripciones@umsa.edu.ar e +549114169-9144



